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1998 
HTML 
CSS 
JS 
DOM 
CGI 
ASP 
ActiveX 
Applets 
Servlets y JSP 
ColdFusion 
PHP 



https://www.formacionactivate.es 
https://www.formacionactivate.es 

Yo, confieso… 
¡He sido hackeado! 
Un ejemplo cualquiera… 




especial Otro ejemplo… 
Ashley Madison 



Los hackers se hacen llamar The Impact Team y 
podrían haber accedido, siempre de acuerdo con el 
citado blog, hasta a 37 millones de datos de 
usuarios de los que atesora ALM. El jefe ejecutivo 
de la empresa, Noel Biderman, confirmó el robo de 
datos al blog y afirmó que la empresa estaba 
trabajando "con diligencia y frenéticamente" para 
proteger la propiedad intelectual de la empresa. Al 
cabo de 30 minutos, varios de los links a la web de 
Impact Team ya estaban deshabilitados.  
El grupo ha publicado solo 40 megabites de 
información fragmentaria que incluye datos de 
las tarjetas de crédito de los usuarios. 
«La vida es corta. 
Ten una aventura.» 




Banca online 
 
Compra online 
¿Los bancos son seguros? 


2012 
http://seclists.org/ 

¿Qué son las cookies? 
http://youtu.be/8LaTgXMhgtE 
http://youtu.be/5sSideuXCFQ 
0011010101 
Servidor 
Cliente 
HTTP 
0011010101 
Servidor 
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0011010101 
Servidor 
Cliente 
HTTP 



Consejos 
• No guardar información sensible 
• Usar el flag HTTPOnly 
• Borrar las cookies al salir 
¿Cómo se guarda el número 
de la tarjeta de crédito ? 








¿Las compras online 
son seguras? 



Pero… 
¿Las compras online son peligrosas? 


La compañía de comercio electrónico eBay ha pedido a 
sus 128 millones de clientes que cambien las contraseñas, 
tras reconocer que había sufrido hace unos meses un 
ataque cibernético a la base de datos. 
 
La base de datos contenía nombres, edad, contraseñas de 
correos, direcciones físicas y números de teléfono, 
aunque la empresa señala que no tienen evidencia de 
que los piratas informáticos hubieran accedido al sistema 
de pagos Paypal, del que es propietaria. 
El ataque se realiza a través de "un pequeño número" 
de cuentas de empleados que permitían el acceso no 
autorizado a la red corporativa, explicó la compañía en 
un comunicado. El infringimiento de las normas se 
detectó por primera vez hace unas dos semanas y, 
según la compañía, desde entonces no se ha 
descubierto un incremento de las actividades 
fraudulentas en su web. 
¿Es un caso aislado? 
https://haveibeenpwned.com/ 
Abril 2014 

Julio 2016 
¿Una contraseña segura? 

¿Cómo almacenar las contraseñas? 




21232f297a57a5a743894a0e4a801fc3 
 
 
 
admin 
Rainbow table 
 
Tabla arcoiris 



pepeluis 
 
 
 
ce28b4838c0d053574e6e96ff8c03062 


1de1f7fc0ad43aefd1226866048e007e 
 
 
 
???? 



¿Cuál es la solución? 


Consejos 
• Usar un salt 
• «Hashear» varias veces la cadena 
• Usar una función de encriptación de verdad 
pepeluis 
 
 
 
ce28b4838c0d053574e6e96ff8c03062 


pepeluis 
 
 
 
ce28b4838c0d053574e6e96ff8c03062 
pepeluis+100 
 
 
 
???? 
Salt 


Pero imaginemos que sí aparece… 
pepeluis+100 
 
 
 
7f7d64cf65ac8340191fa69a647219ca 

pepe 
pepeluis+100 
Pero… 
¿cómo se ataca un sitio web? 


El servidor cdnetworks-kr-1, uno de 
los mirrors de SourceForge , ha sido comprometido y 
utilizado para distribuir un archivo modificado de 
phpMyadmin el cual incluye un puerta trasera. El 
malware se encuentra en el fichero server_sync.php y 
permite a un atacante ejecutar remotamente código 
PHP. Además, el 
archivo js/cross_framing_protection.js ha sido 
modificado. 
http://arstechnica.com/security/2013/03/how-i-became-a-password-cracker/ 



Consejos 
Mejor no usar MD5, mejor otra cosa como SHA256 o 
SHA512 (tendrás que cambiar la longitud del campo 
contraseña). 
 
Mejor usar un salt con la contraseña: es un prefijo (o 
sufijo) que se añade a todos las contraseñas y luego se 
pasa por la función de hash. 
 
Mejor usar la función de hash varias veces, por 
ejemplo: SHA512(SHA512(SHA512(contraseña))). 
¡He sido hackeado! 





¡He sido hackeado! 




Consejos 
• Mantén actualizado tu sistema 
SQL Injection 




¿Cómo está 
la ciberseguridad 
en Ecuador? 
http://observatoriociberseguridad.com/ 
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